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Minuten ___

. . Antivirenprogramm und regelmessige
indows-Upd ind kei ichend
Den PC abzusichern ist weder Eosisrwic e
. .. unklug gewrehlite Voreinstellungen machen nichtm
ind haffen, dern jed fto
aufwendig noch kompliziert. Dark. b s v oo
. ; .parcours hilft Ihnen, so schnell wie meglich dieg
folgender Tipps ist der Rechner s saere senserten, - ¢
. . . es Iohqt sich'. Hz.ilten Sie §ich am besten an d§n
nur 15 Minuten richtig geschetzt. s saeaess
die alten Programmversionen, starten den P@
neu und installieren die neuen Anwendungeng

Zum Schluss folgen noch wichtige Sicherheitss
einstellungen f€r Windows, Browser und Mail. =2
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Als_besonderen Service hat die Redaktiof e
unterwww.pctipp.ctsemtliche in diesem Artikel Q wick € B oo

erwehnten Links auf einer Webseite bereitgestell ' R
Zu der Linkliste gelangen Sie mitEBCOBE/49 - = " . . "
(info zum PCtipp-Webcode, S. 5). Informetiopen e oder wahlen Sie ein zu anderndes

[2] Berutzerkonten K onto

Volle Rechte:Um die Sicherheitstipps umzuset-|  [2] Benutzerkontokypen
zen, benetigen Sie die Zugriffsrechte eines «Con |2 Berutzer wechssin

puteradministrators». In Windows XP haben Sig @ bt m o T
diese standardmessig. Sie kennen ganz einfag {kennwortgeschiitzt) * (kenrwortgeschiitzt)
€berpr€fen, mit welchen Rechten Sie arbeiter i
#ffnen Sie dieS$%&*%&'+'/+01 und werfen Sie  Nur ein Computeradministrator darf Programme und Uplates installieren
einen Blick in didB'0+&2/340&'0 . Hier sollte

unter lhrem Benutzernamen «Administrators Rkt et R LU [ E
oder «Computeradministrator» stehefyreen.l | Datei  Bearbeiten Ansicht  Gshe  Lesszeichen  Extras  Hife

Wenn nicht, melden Sie sich mit einem Konto an R —
das Administratorrechte hat. Erstellen Sie jetzt i - 2-F§0DS- hitp:/fjava.sun.comfjavaseice ¥ | © Go ||C_l
lhrem Ordner «Eigene Dateien» einen neue @ Ercte schritts B Aktuelle Nachrichten ...

Ordner namens «Downloads». In diesen kOpi TS UrSUTOIOTT OT e Jave On DeEvsToRTITETIT FSIT (OO ML Taue S [Te 0 a1 :I
ren Sie alle Dateien, die Sie herunterladen. IDE, which is a powerful integrated dewelopment environment for developing

applications on the Java platfiorm.
Pflicht-Updates: Auf fast jedem PC sind der Netbeans: Installation Instructions | ReadMe | License | ReleaseMotes | Third Party Readhe
Adobe Reader, der Adobe Flash-Player (ehemg JDK: Reaihle | Releaseblotes | Third Pary Licenses
von Macromedia) und die Java-Runtimes vor|
Sun installiert. Mit diesen Erweiterungen ffnen J
Sie im Browser PDFs oder betrachten multime Java Runtime Environment (JRE) 6
diale Webinhalte The Java SE Runtime Environment (JRE) allows end-users to run Java

applications.
Installation Instructions | ReadMe | ReleaseMotes | Sun License | Third Party Licenses

Ein Browser kann noch so aktuell sein; e
bleibt ein Einfallstor f€r Schedlinge, wenn er f€r
die Anzeige von Multimediainhalten auf veralteteDie neuen Java-Runtimes helfen gegen alte Lecks
und unsichere Erweiterungen zur€ckgreife —
muss. Bringen Sie deshalb die drei Erweiterungg ) Download Center - Download - Mozilla Firefox g
auf den neusten Stand: Datei Bearbeiten Ansicht  Gehe Lesezeichen Extras  Hife
n Adobe Reader ®& aktuelle Version des PDF- = =
Betrachters finden Sie untemw.pctipp.chmit @-D -8 0 G @ - [ nwsiisdcadsncomeconcons 77| © o Il@'
WEBCODEB06Speichern Sie die Datei in dem ney @) erste Schritte ) aktuelle Machrichten ...
erstellten Download-Ordner. -
n Adobe FladR€r den Flash-Player surfen Sie zu i
Webseitewww.adobe.com6$ugport6flashplaye el bl gl et

restar, verify). » Learn more
downloads.htmlund klicken auf den Link «Get

the |atest Version»_ lbeﬂ'&z& 7'/+O&'/89<'0 ‘Windows Platform - Java(TM) SE Runtime Environment 6 J
holen Sie sich die Datei auf den PC. Legen §

diese ebenfalls im Download-Ordner ab.

n Sun Java-Runtindeszt ist der dritte Kandidat an I |* windows Offine Installation, Multi-language jre-6-windows-1586.exe 1253

der Reihe. Statten Sigp:66java.sun.comé6javase

dc_)wnloads6index.jspinen Besuch ab. Scrollen ™ | ‘Windows Online Installation, Multi-language jre-B-windows-i566-fw.exe | 0! ISS

Sie auf der Webseite ungefshr um die Helfte run-

ter, dann entdecken Sie die «Java Runtime EnW4 Einzel-PCs nehmen Sie die «Online»-Installation

ronment (JRE) =%creen.2

den Lizenzbedingungen das runde Knepfcher|
«Accept» + schon wird Ihnen die Download-Seit
angezeigt. Besitzen Sie nur einen PC, auf dem
das Update installieren wollen, dann greifen Si
zur Option «Windows Online Installation, Multi-
language». Mechten Sie das Update auch ai
weiteren PCs installieren oder spster durchf€h
ren, ist «Windows Offline Installation, Multi-
language» die richtige Wahl. Achten Sie daray

> O PNsy TS i tior, scroll
n and pag

Einsteliungen Deirstallieren

: " Get Mail 2.5.2
dass die gew€nschte Datei im Download-Ordne | Retums The Mail Button To Firefox 2,

landet,Screen.3

[

e Google Toolbar for FArefox 2,1, 20060807W
Firefox & Co.:Wenn Sie den Firefox-Browser, das Nutzen Sie die Moglichkelten von Google Uberall im Internstt
Mailprogramm Thunderbird oder die Office- | | & 1oh mix plus 0352

Altema'tive O_penO_ffice.org nutzen, pen'tigen w7 Eine Vielzahl zusstzlicher Einsteliungsmaglichieiten fur das Tabhed-Browsing
auch diese eine Frischzellenkur. In Firefox un

Thunderbird «ffnen Sie erst E?&/9%6E/>'@&-| [ :

2 Updaten Erweiterungen herurnterladen
/+01'0 oder E?&/9%6A<<-00% und klicken dort

auf UQ<9&'Screen.AMenn Sie Erweiterungem  Aktualisieren Sie die Erweiterungen von Firefox undThunderbird
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Glick gehabt: Der neuste Firefox ist installiert Real Alternative ist ressourcenschonender und wenigr aufdringlich als das Original

installiert haben, werden diese nun automatiscl2579{quickTime Alternative) undvVEBCOZEB05 Windows und Office: Die besonders wichtige
aktualisiert. Danach besuchen Sie in beiden Pr¢Real Alternative)screen.6 Windows-Update-Funktion finden Sie im oberen
grammen dasi@8¥Men€ und wehlen F@/'Y4? Instant Messenger sind ein beliebtes Ziel vofieil des Startmen€s. Die Alternative: Sie «ffnen
93&+98@%@'/'0 bzw. T7+0<'/[@/< 93&+98@%Migreifern. Sie sollten deshalb Ihre Chat-Softden Internet Explorer und klicken dort auf
/'0. Werden Updates gefunden, installieren Sieware regelmessig auf den neusten Stand bringeR?&/9%6W@0<4>% UQ<%¥#hlen Sie danach
diese.Wenn keine Updates angezeigt werderer PCtipp kann nicht auf jedes Messenger-Proauf der Windows-Update-Sei®|70'88%+|7" .
oder deA3&+98@%@-Men€punkt fehlt, wer- gramm im Detail eingehen. Die folgende Listd=alls wichtige Updates gefunden werden, selek-
fen Sie unteH@8Yeinen Blick auf die Versions- umfasst die Update-Links f€r die wichtigstentieren SidJQ<9&'% @0%&988@'/'0

nummer. Sie finden diese im Men€purikt Vertreter der Plauder-Tools: Be}uemer ist es, wenn Windows die Updates
M42@889 F@/'Yd2w.[/ M42@889 T7+0<'/- AOL MessengeiVEBCOREL04 automatisch holt. Stellen Sie dies in 88%6&™*-
[@/<,Screen EFirefox sollte mindestens die Ver-GAIM: WEBCODE323 %&'+'/+01 unter A+&4*9&@%|7' UQ<9& '%in,
sionsnummer \.] haben, Thunderbird die Ver- ICq: WEBCOPRE55 Screen.Mehlen Sie hier am besten eine Update-
sionsnummer 7.5.]._. 'ltere Fassungen der bei-Miranda IM: WEBCORE 66 Zeit, in der lhr PC €blicherweise eingeschaltet
den Programme haben noch keine automatisch#/indows MessengeyyEBCOZEB40 und mit dem Internet verbunden ist. Wenn
Update-Funktion. Verwenden Sie einen solchefrillian: WEBCODELO3 Windows nach der Installation der Updates einen
«Oldie», laden Sie die neuste Version selb§thoo MessengenVEBCODEA36 PC-Neustart vorschlegt, kennen Sie ihn €der

herunter. Firefox holen Sie mitEBCOZEB97fEr

Thunderbird tippen SigVEBCODE4IN. 7 Withlen Sie
. : . einen guten
Auch OpenOffice.org leidet gelegentlich an Zeitpunkt fir
Sicherheitsl€cken. Zwar werden die selten miss- die Windows-
braucht, Sie sollten das Schicksal aber nicht he- Update-Pr!fung

rausfordern. Wenn Sie OpenOffice.org benutzen
holen Sie sich die neuste Version \.*. Sie steht
unter www.pctipp.chmit WEBCORE3bereit.

Multimedia und Chatten: Zusstzlich zu Flash-
Inhalten gibts im Web auch Musik und Filme in
den Formaten quickTime und RealAudio bzw.
RealVideo. Deshalb sind auf vielen PCs der
quickTime- und der RealPlayer installiert. Alte
Versionen dieser Player krenkeln. Aktualisieren
Sie deshalb beide Anwendungen. Die j€ngste
Fassungen laden Sie mitEBCORE710(Real-
Player 7]) und mitWEBCODE7§quickTime)
herunter.

TippDie Originalversionen von quickTime und
RealPlayer nerven mit Werbeeinblendungen,
€berladenen Programmoberflechen und €ber-
grossem Speicherhunger. Aus diesem Grun
empfiehlt der PCtipp die umgenglicheren Ersatz-
Player «quickTime Alternative» und «Real
Alternative». Sie bekommen diese MiEBCOD

=

o
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die Schaltfleche)'&2& 0@|7& 0'+ %&9/&'@uf
speter verschieben.

Verwenden Sie zusetzlich Microsoft Office,
surfen Sie mit dem Internet Explorer dnifp:66
office.microsoft.comDort selektieren Sie ganz
oben rechts den Link+Y 34%¢&'084%' UQ<9&'%
Q/~Y'0, Screen.8\enn wichtige Updates gefun-
den werden, installieren Sie diese. Einen allfelli-
gen Neustart kennen Sie auch hier auf spste
verschieben.

Tipp:Die automatische Update-Funktion von
Windows €berpr€ft ebenfalls, ob wichtige Aktua-
lisierungen f€r Office vorhanden sind. So kennen
Sie sich den Gang http:660ffice.microsoft.com
sparen.

Der Update-Link
auf der Office-
Webseite aktua-
lisiert Word und
Konsorten

Alte Versionen I"schen: Wenn Sie alle Dateien

heruntergeladen haben, sollte Ihr Download-
Ordner shnlich wie inScreen aussehen.
Schliessen Sie zuerst alle Programme und
Browser-Fenster. Als Nechstes deinstallieren S
die alten Versionen der heruntergeladenen An
wendungen. #ffnen Sie dazu via S$%&'*-
%&'+'[+01 den Punkt S4Y&>9/'. Dort sind alle
Programme aufgelistet, die auf lnrem PC installier
sind. Fangen Sie mit dem Adobe Reader an.
Screen 18ehen Sie, dass auf unserem Rechner die
Version ,.].f installiert war. Die neuste ist jedoc
die Version f.]. Entfernen Sie den alten Adobe
Reader. Klicken Sie zuerst den Programmnamen

D

5

Die herunter-
geladenen Pro-
gramme warten
auf die Installa-
tion

an und wehlen Sie anschliessend die Schaltflec

m

EO0&Y'/0'0. Windows fragt, ob Sie das wirklich
tun wollen. Beststigen Sie mit J9. Danach f€hrt Sie
ein Assistent durch den Leschvorgang.
Deinstallieren Sie auf diese Weise alle Pr¢
gramme, f€r die Sie neue Versionen herunter-
geladen haben. Ein Spezialfall sind die Java
Runtimes. Von denen sind meglicherweise
mehrere sltere Versionen vorhanden. Leschen Si
alle. Wenn Sie Windows beim Deinstallieren
fragt, ob auch Daten oder Einstellungen entfern
werden sollen, klicken Sie unbedingt &l@&0
Nur so kann eine neue Programmversion di¢
alten Einstellungen €bernehmen.

1°)

—

Wird ein PC-Neustart verlangt, verschiebenUnter SYSTEMSTEUERUNESOFTWAREeNtfernen Sie installierte Anwendungen

Sie diesen miBQ,&/ 0'+ %&9/&'0. FE€hren Sie
den Neustart erst ganz am Schluss der L-sc
aktion durch.

Neue Versionen installieren: Melden Sie sich Machen Sie einen Bogen
nach dem Neustart wieder als Computer- um Webseiten, die so-
administrator an. Jetzt installieren Sie die genannte Warez anbieten, also
Anwendungen, die Sie im Download-Ordner| jjlegale Lizenzschlissel etc.
gespeichert haben. Achten Sie hierbei auf die Rei-
henfolge und warten Sie jeweils mit der Installa-
tion des nechsten Programms, bis das vorherige
damit fertig ist. der Original-Webseite herunter.

Wenn von Thunderbird und Firefox neue Ver- Angebliche «Patches», die per
sionen bereitliegen, fangen Sie mit diesen an. Dig=-Mail eintreffen, sind oft ver-
Installation leuftimmer gleich ab: Doppelklicken | seucht. Keine seri"se Firma
Sie auf die heruntergeladene Datei (z. B. «Firefoxerschickt solche Dateien per
Setup \.].exe»). Nun werden Sie vom Programm E-Mail.
Schritt f€r Schritt durch die Installation gef€hrt. o

Nach Firefox und Thunderbird folgen die E-Mail-Beilagen sollten
Java-Runtimes. Anschliessend kennen Sie Open-  Si€ stets als verdschtig
Office.org installieren. Falls Sie Word-, Excel- 2nsehen. Sogar Office-Dateien
und PowerPoint-Files immer mit OpenOffice.org (Woréj, kExceI, PowerP0|nt)|,<'(':||e
ffnen wollen, haken Sie im Laufe des Setups dier;?] Sihizﬂ;elsgﬁtmhgim n
entsprechenden Optionen an. > & i

Laden Sie Updates fIr
den PC immer nur von

Wichtige Sicherheitstipps

Lassen Sie sich keine

Software von Anbietern
aufschwatzen, die lhnen nicht
bekannt sind. Es wimmelt im
Web von angeblichen Sicher-
heits-Tools. Die haben aber
nur eines im Sinn: lhnen ein
Produkt zu verkaufen, indem
sie vorgaukeln, der Rechner
sei komplett verseucht. Unter
www.spywarewarrior.com/
rogue_anti-spyware.htmgibts
eine englischsprachige Liste
dieser nutzlosen Helfer.

Verzichten Sie auf ziel-

loses Herumsurfen oder
aufs Lesen von Mails, wenn
Sie abgelenkt sind. In der Eile
passieren die gr'ssten Fehler.

Wenn Sie ein Funknetz-
werk haben, sollten Sie
es unbedingt abdichten. Eine
Anleitung dazu finden Sie
in PCtipp 12/2006, S. 44
(WEBCOPi#061244

Setzen Sie einen Viren-

scanner ein und aktuali-
sieren Sie diesen regelmf#ssig.
Sie sollten sich aber nicht nur
auf das Urteil des Antiviren-
programms verlassen.

Arbeiten Sie nicht

st#ndig mit Administra-
torrechten. Lesen Sie hierzu
«Keine Macht dem Admin»
in PCtipp 11/2006, S. 56
(WEBCOP#061156
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Installieren Sie jetzt noch die restlichen Pro
gramme, also den Adobe Reader, den Flash-

Player, Real-6quickTime-Alternative und + falls
vorhanden * lhren Instant Messenger.

Gef#hrliche Dateiendungen:Wenn Sie auf dem
PC eine unbekannte Datei entdecken, kennen S
anhand der Dateiendung Neheres €ber dies
herausfinden. Unter Windows ist die Endung pe
Punkt vom Dateinamen abgetrennt. Sie gibt Auft
schluss dar€ber, ob es sich um ein Word-Doku
ment (.doc), ein MPT-Musikst€ck (.mpt) oder
um ein potenziell gefshrliches Programm (z.BDie Dateiendung .pif sollite Windows aus Sicherheitgrinden immer anzeigen
.exe, .com, .bat) handelt.

Ausgerechnet diese Endungen zeigt Window

[¢)

1%}

12 Verbieten Sie

[

aber standardmessig nicht an. “ndern Sie das wie gﬁggg; (\jllgn
folgt: #ffnen Sie ein Windows-Explorer-Fenster Nachrichten
und gehen Sie z&?&/9%60/<074Q&@40'06 im HTML-
A0%@|7&ntfernen Sie das Hekchen vor «Datei- Format

namenerweiterung bei bekannten Dateitypern
ausblenden». Unter Windows \J]] klicken Sie
auf[/0'7*0 und W@' 93&+'88'/ O/<0'/ .
Unter Windows XP auF~/ 988" ~['/0'7*'0

Ab sofort erkennen Sie auf einen Blick, dass
einer gut gefelschten Mail beispielsweise nicht ei
Dateianhang «Rechnung.pdf», sondern in Wahr
heit die hechst verdechtige Datei «<Rechnung.pdf
exe» steckt.

Schedlinge werden auch heufig mit den
Dateiendungen .pif und .shs verschickt. De
Grund: Diese werden von Windows nicht ange
zeigt, selbst wenn Sie die vorher beschriebene
Einstellung aktiviert haben. Mit einem Trick ein unerw€nschtes Programm oder Schlimmerebeschrieben WEBCOPEf070135 Online-Ban-
machen Sie aber auch .pif- und .shs-Endungeginfangen. Es gibt aber eine gute Schutzmeglictking- und PayPal-Nutzer aktivieren unter
sichtbar. Dr€cken SWindowstastéRoder weh-  Kkeit: Verbieten Sie dem Browser das Ausf€EhreB?&/9%6E@0%&'88+01'06S@|7'/fi@&/ortelil
len SieS&9/&6A+%Y~T7/'0Tippen SiRegediein. von O Scripts solange Sie dem Seitenbetreibeauch den Phishing-Filter von Firefox.

Jetzt gelangen Sie in dieRegistry#ffnen Sie hier  nicht vertrauen. Wer mit dem Internet Explorer
den Zweig HKE{"CLASSES"ROOT und darin unterwegs ist, macht dies unk#&/9%610&/0'&- E-Mail ohne Risiko: E-Mails imO HTMEormat
den Unterzweig «piffile»,Screen 11 Sie 4Q&@40'06S@|7'/7' @&S&+Y'90Q9%%MDeak- bergen dieselben Gefahren wie Webseiten. Es
erreichen ihn nach einigem Scrollen. Klicken Siévieren Sie hier all® Activexsowie Active- empfiehlt sich deshalb, in Outlook Express per
den Unterzweig an. In der rechten FensterhelfteScripting-Optionen. Eventuell funktionieren E?&/9%60Q&@40'06L'%as KestchenA88'
entdecken Sie den Eintrag «NeverShowExthestimmte Webseiten danach nicht mehr richtigN9|7/@|7&'0 98% N+/-T?& 8'%'0 anzuhaken.
Nach einem Rechtsklick darauf und den BefeHkt eine Lieblingsseite betroffen, f€gen Sie skr€fen Sie bei dieser Gelegenheit, ob unter
U'0'00'0  endern Sie den Namen des Eintragszur Zone der «Vertrauensw€rdigen Sites» hinzlE?&/9%60Q&@40'06S@|7'/d@&Zone f€r ein-
in «AlwaysShowExt». Bleiben Sie im Zwei@anach kann diese wieder alle Scripts ausf€hregeschrenkte Sites» ausgewshlt ist.
HKE{"CLASSES"ROOT und scrollen Sie im Das erreichen Sie vE?&/9%610&'/0'&4Q&@4- Im Office-Programm Outlook deaktivieren
linken Teil des Fensters noch ein St€ck runter, bB06S@|7'/7'@& Wehlen Sie hier die Option Sie die Anzeige von HTML-Mails €bEP&/9%6
Sie auf den Zweig «ShellScrap» treffen. "nderi/&/9+'0%>~/<@1' S@&'%aus und tragen Sie OQ&@40'06E@0%&'88+01'06E-MI@8-0Q&@40'0
Sie darin den Eintrag «NeverShowExt» i€ber die Schaltfllch8@&@te Adresse der Seite Dort haken Sie «Standardnachrichten im Nur-
«AlwaysShowExt». Schliessen Sie das Regist{z-B.www.pctipp.ch ein. Text-Format lesen» afigcreen 12Auch hier sollte
fenster. In Firefox ist das Ganze einfacher: Installiereim RegisteB@|7'/7'@&lie Sicherheitszone «Ein-
Sie die Erweiterung NoScriptEBCOBE30pUNd  geschrenkte Sites» gewehlt sein.
Sicher surfen: Wenn Sie im Web stebern, ken- stellen Sie diese so ein, wie im PCtipp-Artikel Wer sich f€r Mozilla Thunderbird entschie-
nen Sie bereits mit einem Klick auf einen Link«Gut geimpfter Fuchs» in Heft 76\]],, S. 15, den hat, pr€ft unter E?&/9%6E@0%&'88+01'06
D9&'0%)|7+&26A881*' @0, ob «Das Laden von
externen Grafiken in Nachrichten blockieren»
i ; sowie «JavaScript in Nachrichten blockieren»
Registry Activex angehakt ist. Unter B'&/+1%..."/%+|7' schalten
Sie zusetzlich den Phishing-Filter ein. Er warnt
Sie, wenn eine Nachricht verdechtige Merkmale

5 S

Spezielle Datenbank, die von Windows verwal-  Eine von Microsoft entwickelte Technologie, die
tet wird. Aufgrund der Registry weiss Windows es erm"glicht, Befehle auf Webseiten auszu-
beispielsweise, wie gewisse Dateitypen bearbei- flhren. Sie funktioniert nur mit dem Internet

tet werden ml!ssen. Explorer. aufweist. .
Apropos Gefahren: Als das gresste Sicher-
; heitsrisiko f€r den PC entpuppt sich leider im-
S‘?r'pts ) ) HTML ) mer wieder der Mensch. Zu oft lesst er sich zu
Scripts enthalten Anweisungen an ein be- Die HyperText Markup Language (HTML) ist fatalen Klicks verleiten. In der Box «Wichtige

stimmtes Programm oder ans Betriebssystem. eine Sprache zur Beschreibung von Webseiten.
Scriptsprachen wie z.B. JavaScript oder Visual-  Browser wie der Internet Explorer und Firefox
Basic Script werden oft eingesetzt, um Internet-  setzen diesen Textcode in ein grafisches Er-
seiten interaktiv zu gestalten. scheinungsbild um.

Sicherheitstipps», S. tf, finden Sie Tipps zum
umsichtigen Verhalten am PC sowie Verweise
auf weiterf€Ehrende PCtipp-Artikel zum Thema
Sicherheit. n



